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Abstract
This paper presents information and rel-
evant considerations for implementing vir-
tual private networks in employment prac-
tices, as a tool to measure progress of the 
various connection technologies, which al-
low to achieve better ways of sharing facili-
ties and resources available, maintaining 
the integrity of the information thus allow-
ing the expansion of organizations under a 
low economic cost perspective.
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1. INTRODUCCIÓN
La evolución constante de las tecnologías de 
conectividad ha traído una rápida propaga-
ción de las telecomunicaciones en todos los 
niveles de la actividad empresarial, y como 
consecuencia de ello, el desarrollo de nuevos 
servicios, e incluso nuevas formas de plan-
tear el trabajo habitual. Para la mediana 
empresa no resulta inmediato ni fácil poder 
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RESUMEN
en este documento se presenta la información y consideraciones per-
tinentes para la implementación de redes privadas virtuales en la 
mediana empresa colombiana, como herramienta de evolución a la 
medida de las distintas tecnologías de conexión, que posibilitan al-
canzar mejores formas de compartir los servicios y recursos dispo-
nibles, manteniendo la integridad de la información, y permitiendo 
de este modo la expansión de las organizaciones al amparo de una 
perspectiva de bajo costo económico.
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incorporar a su estructura organizacional 
nuevas agencias ubicadas en distintas áreas 
geográfi cas a la red. El costo de los equipos, 
el alquiler de canales dedicados, y la admi-
nistración de los recursos para hacer reali-
dad una infraestructura de esta magnitud, 
hacen que esta sólo esté al alcance de un pe-
queño grupo de grandes corporaciones.
Sin embargo, las ventajas competitivas en 
la actividad empresarial que conllevan las 
facilidades tecnológicas que se implemen-
ten, no se reducen a obtener un mejor ren-
dimiento del trabajo habitual. Además, po-
sibilitan centralizar la información, realizar 
pedidos, facturar, y consultar inventarios, 
agilizando con ello los procesos que forzo-
samente se trasladarán a los clientes, a los 
que se podrá responder inmediatamente. Al 
integrar herramientas de comunicación y 
seguridad como las redes privadas virtuales 
(VPN) y los fi rewall en el desarrollo y la ex-
pansión de la mediana empresa, utilizando 
Internet como canal de comunicación para 
todo tipo de propósito, se pretende solucio-
nar un tema de competitividad que debería 
diluir los problemas técnicos y económicos 
que limitan la expansión de la mediana em-
presa, a través de la construcción de nuevas 
agencias.
1.1. POR QUÉ VPN Y FIREWALL
Aunque Internet es el medio ideal para po-
der conectar distintos sistemas entre sí con 
sus usuarios, estén donde estén, de forma 
económica y con total fl exibilidad, su propio 
planteamiento lleva implícita la caracterís-
tica de “público”, sinónimo de inseguro.
Esta circunstancia hace que se deba cambiar 
el escenario y utilizar herramientas que su-
plan y complementen de manera efi ciente el 
proceso de transmisión de datos por la red 
pública. Es de este modo que aparecen las 
VPN y los fi rewall como canales apropiados 
para el transporte y el aseguramiento de la 
información, junto con la protección de la or-
ganización del mismo Internet.
Por otra parte, la implementación en la me-
diana empresa de soluciones que contem-
plen seguridad tanto de la red de datos como 
del transporte de estos por la red pública de 
Internet, reduce notoriamente el costo que 
implicaría arrendar canales dedicados, pro-
vistos por empresas prestadoras de servi-
cios, y solucionar pérdidas de información 
por violaciones de seguridad de la red inter-
na. 
  
2. ENTORNO DE IMPLEMENTACIÓN
Defi nir un entorno común para la mediana 
empresa resultaría desgastante, teniendo 
en cuenta la cantidad de actividades comer-
ciales existentes, pero el desarrollo de su 
actividad siempre busca la expansión y el 
posicionamiento de su marca dentro de un 
área geográfi ca, sea esta una ciudad, un de-
partamento, el país y más. Este crecimiento, 
en la mayoría de las oportunidades se en-
cuentra ligado a la oportunidad, la legisla-
ción y los ciclos económicos. En ese punto 
es cuando la organización inicia el proceso 
para determinar qué herramientas va a 
utilizar y determina los costos operativos 
de esas soluciones. Generalmente, se inicia 
con un acceso a Internet para efectos de co-
municación, y en consecuencia, un fi rewall 
que asegure la integridad de la red interna 
frente a ataques externos, administrando de 
paso este recurso.
Seguido y con base en el tipo de expansión 
que la mediana empresa busca, se presen-
tan alternativas de comunicación en las 
cuales se arrienda un servicio (canales dedi-
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cados) o se implementa una solución de re-
des privadas virtuales (VPN). La defi nición 
de dicho medio de comunicación se basa en 
el costo, la efi ciencia, la calidad de servicio 
que estas redes aporten, no sin antes adver-
tir las particularidades propias de ubicación 
geográfi ca de las agencias. 
2.1 INTERNET SECURITY AND ACCELERATION 
   SERVER - ISA (2004) 
Por defi nición, un cortafuego (fi rewall) es 
un dispositivo diseñado para bloquear el ac-
ceso no autorizado, cifrando el tráfi co, per-
mitiendo al mismo tiempo comunicaciones 
autorizadas, sobre la base de un conjunto de 
normas y políticas establecida por la organi-
zación [1]. 
La fi gura 1 presenta la topología de un fi -
rewall basado en el modelo de solución plan-
teado para la herramienta Microsoft Inter-
net Security and Acceleration Server 2004 
de Microsoft® [2], [3].
ISA Server es una de las tantas herramien-
tas que existen en el mercado que se utilizan 
como fi rewall de seguridad en las empresas. 
Por pertenecer a la familia de Microsoft es 
de las más usadas y conocidas.
2.2 . CONFIGURACIÓN
Para controlar el acceso a Internet, el equi-
po servidor ISA debe actuar como puerta de 
enlace predeterminada a Internet. De no ser 
así, los equipos de la red pueden tener acceso
a Internet a través de otra puerta de enlace 
sin necesidad de pasar por el equipo servi-
dor ISA.
ISA Server funciona a través del uso de 
reglas y elementos de regla, con los cuales se 
defi nen las políticas de seguridad a imponer 
en su operación.
La autenticación en ISA Server afecta a 
todos los equipos, usuarios y servicios que 
requieran acceso a Internet. Independiente-
mente del tipo de cliente, cuando el servi-
dor ISA recibe alguna petición HTTP [13], 
al cliente se lo trata como si fuera un cliente 
proxy web [2], [3]. 
2.3. ELEMENTO DE REGLA Y REGLAS DE ACCESO
Tanto los elementos de regla como las reglas 
de acceso hacen parte de las directivas del 
fi rewall. Los elementos de regla indican o 
defi nen protocolos, usuario, tipos de con-
tenido, programaciones y objetos de red. Las 
reglas de acceso determinan la forma en que 
Figura 1. Topología de un fi rewall
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los clientes de una red de origen pueden ten-
er acceso a los recursos de una red de des-
tino. Utilizan los elementos de regla para su 
operación, y por ende se confi guran de modo 
que se pueda aplicar a todo el tráfi co IP a 
un conjunto determinado de defi niciones de 
protocolo y a protocolos seleccionados.
2.4. CONTROL DE ACCESO CON ISA SERVER 2004 
Existen cinco entornos posibles que de forma 
individual o en conjunto permiten controlar 
el acceso a Internet por medio del fi rewall 
[1], [2], [3] :
Control de acceso por programación y con-
junto de usuarios.
Acceso controlado por una entidad de red.
Acceso controlado por la autenticación.
Acceso controlado por el tipo de contenido.
Acceso controlado por una programación.
Cada control se caracteriza por una propie-
dad de análisis para s u uso. Es así como se 
puede utilizar un horario de servicio para 
ciertos usuario del servicio, un grupo den-
tro de la red, una autenticación por usua-
rios, un acceso limitado a cierto contenido, o 
restricción de cierto contenido, y por último, 
una programación específi ca de protocolos y 
contenidos en función de un servicio.
2.5. DIRECTIVAS DE FIREWALL
De acuerdo con el control de acceso que se 
quiera ejercer, se defi nen las políticas de fi -
rewall; estas deben contar con el aval del de-
partamento administrativo o de tecnología, 
y son en su mayoría de carácter restrictivo, 
con el fi n de optimizar el uso de los recur-
sos. Como ejemplo, a continuación se listan 
algunas políticas generales, tanto de acceso 
como de restricción, creadas para un servi-
dor ISA:
-  Permitir acceso a internet utilizando ser-
vidor ISA: permite todos los protocolos a 
las redes internas; incluye clientes VPN. 
-  Denegar todo el tráfi co IP hacia Internet 
desde un conjunto de direcciones IP in-
ternas; incluye todos los protocolos y solo 
debe permite acceso a la página web de la 
organización.
-  Permitir el acceso http del equipo servi-
dor ISA a las páginas publicadas en él 
por uso de Internet Information Server 
(IIS); caso común de las entidades emiso-
ras de certifi cados corporativas.
-  Permitir todo el tráfi co saliente y entran-
te de los clientes de VPN, con lo cual se 
busca permitir la comunicación de los 
clientes de VPN con los host de la orga-
nización, habilitando de paso el uso de 
puertos PPTP y L2TP.
-  Negar todo el tráfi co saliente a sitios pro-
hibidos, si es el caso Messenger, YouTu-
be, hi5, Facebook, páginas web de ocio y 
pornografía.
-  Permitir la publicación de certifi cados di-
gitales para la autenticación de clientes 
de VPN.
-  Bloqueo de audio y video: niega el audio 
y el video a través de protocolos http, 
https y FTP [13]; aplica para la red local 
y agencias que estén detrás del servidor 
fi rewall. Se habilita para optimizar el uso 
del canal de Internet.
Al determinar las políticas de seguridad 
dentro del servidor Isa Server solamente se 
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logra asegurar la red interna. Es claro que 
esta herramienta proporciona muchas faci-
lidades para hacerlo, y quien lo administra 
puede cambiar con facilidad las políticas 
adicionando más según sea su necesidad [1].
2.6. SEGURIDAD A ATAQUES EXTERNOS
Para el eventual hecho de que se realicen 
ataques externos, el servicio Isa Server pro-
porciona un mecanismo para determinar 
cuándo estos se están produciendo. ISA Ser-
ver compara el tráfi co de red con registros 
y patrones de ataques bien conocidos. En el 
momento en que un ataque es reconocido se 
genera una alerta y se bloquea el tráfi co del 
punto de origen (dirección IP) del atacante, 
por espacios de tiempo aleatorios de cinco a 
sesenta minutos, según sea la concurrencia 
del ataque [4].
A continuación se relacionan los ataques 
reconocidos por ISA Server: ataques Win-
nuke, ataques tipo Land, ping de la muerte, 
ataques Half-Scan, bombas UDP, escaneo 
de puertos, desbordamiento de nombres de 
HOST sobre DNS, desbordamiento de lon-
gitud DNS, control de trasferencias de zona.
2.7. RECOMENDACIÓN
Ahora bien, el hecho de que el fabricante 
(Microsoft®) manifi este que la red, median-
te el uso de esta herramienta, se encuentra 
asegurada, debe ser comprobado, para lo 
cual existen métodos gratuitos que pueden 
ayudar a este efecto y determinar que tan 
seguro es el fi rewall. Entre los más comunes 
se encuentran los siguientes [4]:
- Nmap (escaneado de puertos).
-  John The Ripper (ataque de diccionario).
-  Hping (ataque de denegación de servi-
cios).
-  Ataque de NetBios. 
-  Snort IDScenter (escaneado de paquetes).
-  Nessus (escaneado de puertos).
-  TSGrinder (ataque de diccionario).
-  Smurf (ataque de denegación de servi-
cios).
3. CONFIGURACIÓN DE LA    
RED PRIVADA VIRTUAL (VPN)
Para realizar confi guraciones de VPN en la 
mediana empresa se deben tener en cuenta 
las confi guraciones posibles; estas se divi-
den en dos grupos (conexiones VPN de acce-
so remoto y conexiones VPN de sitio a sitio) 
[2], [3].
Las conexiones VPN de acceso remoto ha-
cen referencia a un cliente que realiza una 
VPN conectándose al servidor de Firewall, 
para este caso ISA (Internet Security and 
Acceleration Server), que se encarga de pro-
porcionar acceso a toda la red a la que está 
Figura 2. Conexión de host remoto VPN / Internet
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conectado el servidor VPN, como se presen-
ta en la fi gura 2. 
La conexión VPN de sitio a sitio permite 
conectar dos partes de una red privada. El 
servidor de fi rewall (ISA) proporciona una 
conexión a la red a la que está conectado el 
equipo servidor, como se presenta en la fi -
gura 3. 
3.1. IMPLEMENTACIÓN DE CANALES VPN
Para la mediana empresa generalmente se 
utilizan soluciones de entorno de VPN de 
acceso remoto, dado que en su mayoría, las 
agencias no cuentan con una infraestructu-
ra de gran tamaño para optar por otra so-
lución. Este tipo de implementación funcio-
na de forma correcta y concede una buena 
calidad de servicio. Sus requerimientos son 
relativamente económicos y se listan a con-
tinuación [2], [3]:
· Acceso a internet (agencias y ofi cina 
principal).
· Servidor de puerta de enlace implemen-
tado con ISA Server 2004.
· Controlador de dominio (Windows 2000 
Server o superior) para autenticación de 
usuarios.
· Servidor DHCP [13]: que asigna dinámi-
camente direcciones IP a los clientes de 
VPN.
· Entidad emisora de certifi cados (CA), 
que se utiliza para la solución L2TP/IP-
sec.
· Equipos cliente con Windows XP o su-
perior; existe soporte para clientes con 
Linux.
· Con base en los requerimientos y el mo-
delo de conexión VPN de acceso remoto, 
en la fi gura 4 se presenta el diagrama 
topológico que tomaría la red  [5].
3.2. SEGURIDAD PARA LOS CANALES VPN
Como parte de la seguridad de los canales 
VPN, se debe tomar en consideración cada 
actor que compone la solución principalmen-
te: los usuarios, los protocolos que se pueden 
usar (PPTP - Point-to-Point Tunneling Pro-
tocol [6], L2TP- Layer Two Tunneling Pro-
tocol “L2TP” [7], e IPsec – Internet Protocol 
Security [8], [9]), junto con los certifi cados 
de autenticación X.509 emitidos por la en-
tidad emisora de certifi cados o PKI (Public 
Key Infrastructure) [10]. 
Figura 3. Conexión de sitio a sitio
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Los usuarios, deben ser creados dentro del 
dominio utilizando el directorio activo o 
LDAP (Lightweight Directory Access Proto-
col) [13], a fi n de referenciar el uso de estas 
cuentas dentro de la red y utilizar la política 
de seguridad para las claves de acceso (lon-
gitud, mezcla de caracteres, uso de símbo-
los, restricción de secuencias lógicas, entre 
otros).
Para realizar las conexiones VPN existen 
diferentes protocolos. Los más utilizados 
son PPTP, L2TP e IPsec nativo y L2TP so-
bre IPsec; para los últimos existe la necesi-
dad de implementar una entidad emisora de 
certifi cados (CA), con el fi n de poder operar 
bajo sus dos modos (transporte y túnel), tal 
y como se muestra en la fi gura 5.
Figura 4. Topología a implementar
Figura 5. Modos de operación de IPsec
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Los certifi cados se destinan únicamente 
para uso interno (a fi n de que los utilicen 
sus servidores y clientes de VPN). En el 
proceso de instalación de la entidad raíz de 
servicios de certifi cate server,  se genera un 
certifi cado de CA raíz  que contiene: la clave 
pública y la fi rma digital de la CA (creada 
utilizando la clave privada de la raíz). Toda 
esta documentación se rige bajo el estándar 
para certifi cados X.509. El uso de este tipo 
de certifi cado permite los modos de opera-
ción para IPsec en túnel o transporte, y son 
la mayor ventaja frente al uso de los otros 
protocolos mencionados (PPTP y L2TP).
3.3. CONFIGURAR UNA VPN     
   EN EL SERVIDOR FIREWALL ISA 2004
Con base en la creación de la entidad emiso-
ra de certifi cados, ya se pueden confi gurar 
los valores de la VPN en el equipo servidor 
ISA donde se habilita, así como confi gurar 
el acceso de cliente de VPN en la consola de 
administración de redes privadas virtuales 
(VPN) (ver fi gura 6). 
Esta acción habilita automáticamente las 
reglas de acceso de directiva del sistema ne-
cesarias para permitir el acceso de cliente 
de VPN, e inicia el enrutamiento y el acceso 
remoto, que son necesarios para la conexión 
de los clientes [1].
El servidor ISA necesita dicha regla de acce-
so para obtener su certifi cado. Se debe crear 
un nuevo objeto de equipo que represente la 
entidad emisora de certifi cados. Este objeto 
de equipo se utiliza al crear la regla de ac-
ceso que permita las conexiones de VPN a 
la red interna de la organización. Identifi car 
el direccionamiento es importante, porque 
con este se guían las peticiones de certifi ca-
dos en la red WAN (Wide Area Network). A 
continuación se instala el certifi cado en el 
equipo servidor ISA y en los clientes VPN, 
Figura 6. Confi guración de acceso de clientes VPN
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ingresando a la entidad emisora de certifi ca-
dos por medio de la página web que se crea 
(http://ip del servidor ISA/certsrv), como se 
presenta en la fi gura 7. 
En la entidad emisora de certifi cados se 
crean e instalan los certifi cados necesarios, 
tanto para los clientes VPN como para el 
servidor fi rewall o VPN, de modo que se es-
tablezca una comunicación segura entre los 
dos.  
3.4. VERIFICACIÓN DEL USO DE IPSEC
Luego de la implementación y confi gura-
ción del servidor y los clientes de la VPN, 
se procede a realizar pruebas de funciona-
miento, verifi cando la efi ciencia y el uso a 
Figura 7. Entidad emisora de certifi cados
satisfacción por parte de los funcionarios de 
la organización. Para tal fi n, se realiza la re-
visión de las conexiones VPN, utilizando el 
esquema de la fi gura 8, donde se encuentra 
el tipo de conexión realizado y la seguridad 
que aportan los canales VPN y el servidor 
ISA. Para verifi car las conexiones se utilizó 
la herramienta Wireshark [11] y el fi ltro por 
dirección IP Ip.addr == xx.xx.xx.xx, a fi n de 
obtener la captura de paquetes.
En la fi gura 9 se describen los detalles de 
los paquetes capturados: la dirección IP de 
origen y destino, el uso de un puerto seguro 
defi nido como IPsec-Nat-t (4500) tanto para 
la fuente como para el receptor del paquete, 
y la longitud del paquete, todo enmarcado 
bajo el protocolo UDP, descrito como UDP 
Encaptulation Of IPsec Packets.
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4. VERIFICACIÓN DE LATENCIA    
DE LOS CANALES DEDICADOS Y VPN
La latencia de los canales defi ne el tiempo 
que tarda un paquete en trasladarse de un 
punto a otro dentro del entorno de red; hace 
Figura 8. Entorno de evaluación de canales VPN L2TP/ IPsec 
Figura 9. Captura de paquetes sobre dirección publica
parte de los parámetros de monitorización 
de QoS para redes WAN, y sirve para ver 
los índices de disponibilidad de los enlaces.
Dentro de la implementación se realiza la 
medición con base en el uso del protocolo 
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ICMP (Internet Control Message Protocol) 
[12], [13], que defi ne la utilidad ping, utiliza-
da esta para medir la latencia o tiempo que 
tardan en comunicarse dos puntos remotos; 
en este caso se presentan valores reales to-
mados de la implementación realizada en la 
organización Plexa S.A ESP [5]. 
4.1. ENTORNO DE MEDICIÓN
Esta medición se realizó desde el servidor 
de fi rewall hacia los enrutadores terminales 
en las agencias sin carga y con carga, a fi n 
de verifi car este parámetro en los canales 
dedicados existentes. De forma similar se 
hizo para los canales VPN conectados desde 
internet, como se presenta en la fi gura 10.
Se utilizó la sintaxis Ping [12] (dirección IP 
xx.xx.xx.xx) –t, con la cual se obtienen 299 
muestras por cada dirección IP evaluada. 
Los resultados fueron promediados utilizan-
do la ecuación (1):
Latencia =  (∑ m) / Nm   ms  (1)
donde:
m = muestras y Nm = número de muestras
Dentro de las muestras se defi ne un valor 
de 4000 ms para cada valor nulo expresado 
durante la medición por el mensaje (tiempo 
de respuesta agotado para esta solicitud), el 
cual es habitual en las conexiones VPN, mas 
no en los canales dedicados.
Los resultados para los canales dedicados se 
aprecian en la tabla 1, en la cual se discri-
mina el segmento evaluado, la tecnología de 
última milla provista por la empresa de co-
municaciones (ETB y EPM), la dirección IP 
de enlace del enrutador, la cantidad de host 
Figura 10. Medición de latencia

Tabla 1. Resultados de latencia canales dedicados [5]
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(carga del canal), la velocidad de los canales 
dedicados, y fi nalmente, la latencia sin car-
ga y con carga.
En la fi gura 11, se presenta la comparación 
de los valores obtenidos sobre los canales 
dedicados. Se observa que la latencia es 
baja en la mayoría de las muestras, salvo en 
el canal satelital, en el cual esta aumenta 
debido al medio de propagación que utiliza. 
Por otra parte, la latencia se mantiene sin 
cambios considerables al colocar la carga 
operativa (host) en los canales. Con base en 
la experiencia, se defi nen unos parámetros 
Figura 11. Comparación de los canales dedicados [5]
de funcionamiento determinados por la la-
tencia, que son utilizados como indicados de 
QoS para cualquier canal de comunicación 
WAN. Dichos parámetros son presentados 
en la tabla 2.
Como ejemplo se observa el cambio sufrido 
en la agencia de Manizales, que con una car-
ga de 13 host pasa de tener una latencia de 
37.183 mS a una de 43.107 mS, con un au-
mento porcentual del 0.011 %. Esto indica 
que cuentan con un canal efi ciente para las 
labores que sobre él desarrollan. 
Tabla 2. Parámetros de calidad QoS [5]
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En la tabla 3 se observa la efi ciencia de los 
canales de comunicación provistos por los 
operadores de comunicación ETB y EPM.
En consecuencia, a partir del apartado ante-
rior, se realiza el mismo procedimiento para 
los canales de comunicación efectuados con 
VPN, utilizando conexión a internet por me-
dio del servicio provisto por ETB ADSL y 
Comcel 3GSM.
Tabla 3. Aumento porcentual de la latencia en los canales dedicados [5]
Como se presenta en la tabla 4, en la cual se 
relaciona el segmeto o ubicación de la agen-
cia, la tecnoogia utilizada, el número de host 
conectados, la velocidad, y el comportamien-
to tanto sin carga como con carga sobre los 
canales VPN.
En la fi gura 12 se presenta la comparación 
de los resultados obtenidos. Se encuentra 
una diferencia mayor en la latencia produc-
Figura 12. Comparación de los canales VPN [5]
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to de las mediciones efectuadas con carga y 
sin ella.
Cabe anotar que si bien las diferencias son 
mayores, frente a los canales dedicados el 
aumento no es signifi cativo. Al relacionarlos 
con los parametros de calidad defi nidos an-
teriormente, las VPN se encuentran dentro 
de los valores de efi ciencia en un buen nivel.
Por otra parte, es de anotar que un canal 
dedicado mantiene la latencia sin ser afec-
tado de forma notoria por la carga que se co-
loca en uno de los extremos, lo cual se debe 
a los parametros de calidad provistos en la 
red por el proveedor del servicio. Las VPN 
se comportan de forma diferente, dado que 
el tunel es realizado con base en la disponi-
bilidad de Internet, sea este un ADSL, o sea 
un GSM.
5. CLASIFICACIÓN DE SEGURIDAD    
Y VULNERABILIDADES
En este apartado se busca realizar una com-
paración de las características que rigen 
tanto a canales dedicados como a las VPN, 
considerando sus fortalezas (seguridad) y 
vulnerabilidades. A este efecto se comparan 
canales dedicados provistos por una empre-
sa de comunicaciones (ETB o EPM) y las 
VPN levantadas sobre accesos a Internet 
contratados con los mismos operadores.
Cabe anotar que se parte del hecho de que 
los canales dedicados son en su totalidad 
administrados por el proveedor del servicio, 
quien manifi esta que estos usan las caracte-
rísticas de MPLS (Multiprotocol Label Swit-
ching) [13].
Se defi ne para cada característica un indi-
cador (5=bueno, 3=aceptable, 1 =defi ciente). 
Las características se presentan en la tabla 5.
5.1. RESULTADOS
La califi cación para los canales dedicados y 
VPN queda dada por el promedio de las ca-
lifi caciones parciales de cada característica 
mencionada. Por lo tanto, para los canales 
dedicados es de 3.89 y para las VPN de 3.23.
Es claro que al realizar la comparativa glo-
bal de las características, los canales dedi-
cados son superiores a las VPN en varios as-
pectos, como la calidad del servicio (QoS), su 
disponibilidad, la escalabilidad y la admi- 
nistración.
6. CONCLUSIONES
- Las conexiones remotas que utilizan redes 
privadas virtuales (VPN) resultan ser una 
excelente solución gracias a su seguridad, 
fl exibilidad y adaptación, lo que permite a 
la organización centralizar actividades con-
cretas entre sus agencias.
- El uso de un fi rewall de puerta de enlace 
que controle el tráfi co de acceso a internet, 
Tabla 4. Latencia en los canales VPN [5]
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- Los análisis desarrollados sobre los ca-
nales dedicados y las conexiones de VPN 
muestran que la calidad del servicio QoS 
está dada por el medio físico que se utilice 
para su implementación (cobre, FO, radio, 
microondas, etc.), mas no de la tecnología 
que sobre aquellos se implemente.
- Al comparar la latencia entre los canales 
dedicados y los canales realizados por me-
Tabla 5. Caracteristicas de canales dedicados vs. canales VPN [5]
permite optimizar y controlar de forma im-
portante los recursos de la organización, en 
este caso limitando el uso de recursos como 
Internet.
- Al cifrar las conexiones remotas (VPN), los 
datos que atraviesan una red pública (Inter-
net) aumentan su seguridad, de manera que 
la red es protegida de muchos de los riesgos 
existentes.
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dio de VPN, se encuentra que los primeros 
tienen un mejor desempeño, pero el factor 
obtenido sobre las VPN es aceptable para 
mantener la calidad de servicio QoS, por lo 
que estas resultan apropiados para las apli-
caciones y necesidades de las empresas.
- Luego de realizar una comparación de 
las características de los canales dedicados 
frente a los canales hechos por medio de 
VPN, se encuentra que la diferencia no es 
un factor que descalifi que el uso de las VPN.
- En las empresas el costo es un factor muy 
importante. Estas lo evalúan frente a la dis-
ponibilidad de un servicio, y es por esto que 
una solución de VPN con una QoS aceptable 
y un valor inferior en un 70% frente a un 
canal dedicado, hacen que este tipo de so-
luciones tengan gran acogida en el ámbito 
empresarial.
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